RODRIGO KUSMINSKY HERSCU

Desenvolvimento e implantacdo de um modelo de deteccao de fraude em cheques

Sao Paulo

2017






RODRIGO KUSMINSKY HERSCU

Desenvolvimento e implantacdo de um modelo de deteccdo de fraude em cheques

Trabalho de Formatura apresentado a
Escola Politécnica da Universidade de S&o
Paulo para obtengdo do Diploma de
Engenheiro de Producéo.

Sao Paulo

2017






RODRIGO KUSMINSKY HERSCU

Desenvolvimento e implantacdo de um modelo de deteccao de fraude em cheques

Trabalho de Formatura apresentado a Escola
Politécnica da Universidade de Séo Paulo para
obtencdo do Diploma de Engenheiro de
Producéo.

Orientador:
Prof. Dr. Marco Aurélio de Mesquita

Sao Paulo

2017



Catalogacao-na-publicacao

Herscu, Rodrigo Kusminsky

Desenvolvimento e implantagdo de um modelo de detecc¢ao de fraude em
cheques / R. K. Herscu -- Sdo Paulo, 2017.

70 p.

Trabalho de Formatura - Escola Politécnica da Universidade de Sao
Paulo. Departamento de Engenharia de Produgéo.

1.deteccgéo de fraudes 2.mineragéo de dados 3.aprendizagem de maquina
4 fraude financeira |.Universidade de S&o Paulo. Escola Politécnica.
Departamento de Engenharia de Produgéo I1.t.




A minha familia.






AGRADECIMENTOS

Ao meu orientador, Prof. Dr. Marco Aurélio de Mesquita, pela dedicacdo e paciéncia que
possibilitaram a conclus@o deste trabalho. Também agradeco a todos professores com quem

tive contato ao longo da minha formagéo como engenheiro.

A minha familia pelo apoio incondicional ao longo de toda minha trajetéria. Sem eles nada

disso seria possivel.

Aos meus amigos da POLI e UNSW que tornaram os ultimos seis anos muito melhores.






“In God we trust, all others bring data.”

(William Edwards Deming)






RESUMO

Este trabalho de formatura apresenta o desenvolvimento e a implantacdo de um modelo de
deteccdo de fraudes em cheques em uma instituicao financeira brasileira de grande porte, entre
as cinco maiores do pais. Apds uma revisao bibliogréafica sobre fraudes financeiras, conceitos
de mineracgdo de dados e algoritmos de aprendizagem de méquina, foi escolhida a metodologia
CRISP-DM para guiar as atividades de desenvolvimento deste projeto. Apos estudos sobre a
performance de diferentes algoritmos e parametros sobre a selecdo da amostra, foi realizado o
treinamento do modelo utilizando o algoritmo Random Forest em uma base de cem mil linhas
artificialmente balanceada para um nivel de 50% de fraudes. A implementacdo do modelo
incluiu a definicdo das atividades da area e levou a uma reducdo das perdas com fraude e do

custo operacional da area de conferéncia de cheques.

Palavras-chave: deteccdo de fraudes, mineracdo de dados, aprendizagem de maquina, fraude

financeira






ABSTRACT

This paper presents the development and deployment of a cheque fraud detection model in a
large Brazilian financial institution, among the five largest in the country. Following a literature
review regarding financial frauds, data mining concepts and machine learning algorithms, the
CRISP-DM methodology was chosen do guide the activities of this project development. After
analyzing the performance of different algorithms and parametrizations, a hundred thousand
lines, artificially balanced to a 50% fraud index, database was used in the training with the
Random Forest algorithm. The model deployment included the definition of the division
activities and led to a decrease in both financial fraud loss and operational costs due to cheque

clearing activities.

Key words: fraud detection, data mining, machine learning, financial fraud
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1 INTRODUCAO

Este capitulo apresenta a contextualizacéo e relevancia do trabalho, assim como os objetivos

propostos e a estruturacdo dos seus capitulos.

1.1 Contexto e relevancia
1.1.1 Sobre o Estagio

O trabalho aqui apresentado foi desenvolvido pelo autor durante o estagio académico realizado
em uma empresa de consultoria de gestdo. O trabalho teve como cliente um grande banco de

varejo, que esta entre os cinco maiores do pais.

O projeto foi desenvolvido entre margo e outubro de 2017 em uma equipe de trés pessoas. As
principais atividades do autor foram: a realizacdo de entrevistas para entendimento dos
processos que envolvem a compensacao de cheques, levantamento dos tipos de fraude e de
hipoteses sobre variaveis que possam explicar a fraude, coleta e mapeamento de bases de dados,
calculo de variaveis, analise exploratéria de dados, modelagem matematica, implantagdo e

definicdo dos processos de rotina de aplicacdo do modelo.
1.1.2 Cheques

O cheque é uma ordem de pagamento a vista e um titulo de crédito. A operacdo padrdo de um
cheque envolve trés agentes: o emitente, o beneficiario e o sacado. O primeiro é aquele que
emite o cheque, o segundo é quem sera favorecido com o montante descrito no documento e o
terceiro é o banco no qual esta o depositado dinheiro do emitente (Banco Central do Brasil,
2014).

O beneficiario pode receber o dinheiro de duas formas, a primeira delas é retirando o dinheiro
em espécie diretamente no banco sacado. A segunda forma é através do processo de
compensacdo de cheques. Nesse caso o0 valor pode ser depositado diretamente em sua conta,
podendo esta estar vinculada a qualquer instituicdo financeira vinculada ao sistema nacional de
compensagao. E importante notar que as instituicdes financeiras sdo obrigadas por lei a oferecer
essa modalidade de forma gratuita, pois é considerada um servico essencial (Banco Central do
Brasil, 2014).

A compensacdo de cheques deve ser efetuada através de imagem digital. Os cheques
depositados ao longo do dia tém sua imagem capturada ao final do expediente, e séo enviados
ao Banco do Brasil, que por sua vez redistribui as imagens para os bancos sacados, para que

seja aprovado o pagamento. O pagamento sera aprovado mediante fundos do emitente e



16

verificacdo de questdes formais referentes ao documento, como autenticidade da folha de
cheque, assinatura do emitente e preenchimento correto conforme determinam as regras. Em
caso de alguma irregularidade o cheque sera devolvido, e dependendo do motivo de devolugédo

podera ou ndo ser reapresentado.

O uso dos cheques vem caindo no Brasil como pode ser observado na Figura 1, caindo ano a
ano e atingindo um patamar minimo de 879 milhdes de transacdes no ano de 2016. Entretanto,
ao observarmos o valor transacionado (Figura 2), observamos que este meio de pagamento
ainda é extremamente relevante no pais, com um valor total transacionado de aproximadamente
2,26 trilhGes de reais no ano de 2016, mais do que o dobro do valor transacionado através de
cartdes de crédito e débito juntos. Os dados sdo das Estatisticas de Pagamentos de Varejo e
CartBes no Brasil (2016), divulgadas anualmente pelo Banco Central do Brasil, disponiveis na
Tabela 1.

Tabela 1 — Dados das Estatisticas de Pagamentos de Varejo e Cartfes no Brasil 2016

Quantidade de Transagdes (milhdes) Valor das Transacgdes (R$ bilhdes)

Ano  Cheque Car,té_o de Cartléc_) de Cheque Car,té_o de Car’géc_) de
Débito Crédito Débito Crédito
2008 1.963 2.136 2.546 2.554 107 220
2009 1.803 2.445 2.808 2.502 128 263
2010 1.675 2.948 3.314 2.691 159 332
2011 1.590 3.508 3.836 2.786 196 401
2012 1.439 4.129 4.473 2.891 237 465
2013 1.297 4.908 5.020 2.917 293 534
2014 1.165 5.627 5.367 2.801 348 594
2015 1.018 6.467 5.559 2.579 390 653
2016 879 6.837 5.858 2.259 430 674

(Fonte: Banco Central do Brasil)
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Quantidade de Transacdes no Brasil (milhdes)

= Cheques =——Cartdode -——Cartdode
Débito Crédito

6.837
5.858

879

2008 2009 2010 2011 2012 2013 2014 2015 2016

Figura 1 — Evolucdo da quantidade de transacOes através dos principais meios de pagamento no
Brasil

(Fonte: Banco Central do Brasil)

Valor Transacionado (Bilhdes) - 2016

RS 2.259

RS 674
RS 430
Cheque Cartdo de Cartdo de
Débito Crédito

Figura 2 — Valor transacionado através dos principais meios de pagamento no Brasil em 2016
(Fonte: Banco Central do Brasil)
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Classificacao Motivo |Descricao

11 Cheque sem fundos - 1? apresentagio
| - Cheque sem provisdo de 12 |Cheque sem fundos - 2* apresentagdo
fundos 13 |Conta encerrada

14  |Prética espdria

20 |Cheque sustado ou revogado em virtude de roubo, furto ou extravio de folhas de cheque em branco

21 |Cheque sustado ou revogado

22 |Divergéncia ou insuficiéncia de assinatura

Cheques emitidos por entidades e érgaos da administracdo publica federal direta e indireta, em desacordo com os

2 requisitos constantes do art. 74, § 2°, do Decreto-Lei n® 200, de 25.2.1967
Il - Impedimento ao 24 |Bloqueio judicial ou determinago do Banco Central do Brasil
pagamento 25 |Cancelamento de talonério pelo participante destinatario

26 |Inoperancia temporaria de transporte

27  |Feriado municipal ndo previsto

28 |Cheque sustado ou revogado em virtude de roubo, furto ou extravio

30 |Furto ou roubo de cheque

70 |Sustacdo ou revogagao provisoria

Erro formal (sem data de emiss&o, com o més grafado numericamente, auséncia de assinatura ou nao registro do valor
por extenso)

33 |Divergéncia de endosso

34 |Cheque apresentado por participante que ndo o indicado no cruzamento em preto, sem o endosso-mandato

Cheque fraudado, emitido sem prévio controle ou responsabilidade do participante ("cheque universal”), ou ainda com
adulteracdo da praca sacada, ou ainda com rasura no preenchimento

37 |Registro inconsistente

38 |Assinatura digital ausente ou invalida

39 |Imagem fora do padrao

40 |Moeda invélida

41 Cheque apresentado a participante que nédo o destinatario

42 |Cheque ndo compensavel na sessdo ou sistema de compensacgao em que apresentado

Cheque, devolvido anteriormente pelos motivos 21, 22, 23, 24, 31 e 34, ndo passivel de reapresenta¢ao em virtude de
persistir o motivo da devolucéo

44  |Cheque prescrito

Cheque emitido por entidade obrigada a realizar movimentacdo e utilizagdo de recursos financeiros do Tesouro Nacional
mediante Ordem Bancéria

48 Cheque de valor superior a R$ 100,00 (cem reais), emitido sem a identificacdo do beneficiario

Remessa nula, caracterizada pela reapresentacdo de cheque devolvido pelos motivos 12, 13, 14, 20, 25, 28, 30, 35, 43,

1l - Cheque com irregularidade

IV - Apresentaco indevida 43

49 |y e 45
59 Informacéo essencial faltante ou inconsistente néo passivel de verificagéo pelo participante remetente e nao enquadrada
no motivo 31
V - Emisséo indevida 60 |Instrumento inadequado para a finalidade

61 |item ndo compensavel
64  |Arquivo légico ndo processado / processado parcialmente

VI - A serem empregados 71 Inadimplemento contratual da cooperativa de crédito no acordo de compensagdo
diretamente pela instituicdo
financeira contratada 72 |Contrato de compensagao encerrado

Figura 3- Motivos de Devolugédo de Cheques

(Fonte: Banco Central do Brasil)

1.1.3 Fraudes

As fraudes em cheques podem ter como vitima o beneficiario, isso ocorre quando ao receber
um cheque como meio de pagamento, fica impossibilitado de receber por falta de fundos,

revogacao do cheque, entre outros.

A vitima também pode ser 0 emitente, isso ocorre quando o fraudador se apropria de uma folha
original ou a falsifica e utiliza o cheque para receber fundos de forma indevida ou troca-lo por
mercadorias e servigos. Nesse caso, comprovada a fraude, o banco sacado deve ressarcir o

emitente, sendo a instituicdo financeira quem arca com as perdas da fraude nesse tipo de
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cenario. Estima-se que em 2010 os bancos atuantes no Brasil perderam aproximadamente R$
1,25 bilhdes de reais em fraudes envolvendo cheques (OLIVEIRA, 2012).

O processo compensacdo eletronica visa reduzir ao maximo essas perdas. Nesse
processo, operadores verificam as imagens capturadas dos cheques e conferem a validade da
assinatura, autenticidade da folha e outras questdes formais sobre o preenchimento do cheque.
Entretanto, a atuagdo especializada de fraudadores, torna cada vez mais dificil a identificagdo

dessas irregularidades.
1.2 Problema

Pelo volume da operacdo, na casa de centenas de milhares de cheques por dia, sdo necessarias
centenas de operadores, que possuem niveis de capacitacdo diferentes. Dessa forma, atribuir os
cheques de maior risco para os melhores operadores pode garantir uma significativa reducéo
das perdas financeiras com fraudes em cheques compensados por parte dos bancos. Além disso,
ao priorizar a conferéncia dos cheques mais criticos é possivel reduzir o tempo total gasto pela
instituicdo financeira na conferéncia de cheques, gerando ganhos em eficiéncia operacional.

Neste contexto surgem os objetivos deste trabalho.
1.3 Objetivos

O presente trabalho tem por objetivo criar um modelo preditivo que indique, diariamente, a
propensdo a ser uma fraude que cada cheque recebido no dia pelo banco possui. A partir de tal
modelo sera feita a selecdo de quais cheques apresentam maior risco para a instituicdo

financeira, e devem ter sua conferéncia priorizada.

A deteccdo de fraudes financeiras, por envolver a extracdo e descoberta de informacg6es ocultas
em grandes quantidades de dados € um tipico problema de Data Mining (NGAI, HU, WONG,
CHEN, & SUN, 2010).

Phua et al. (2005) ainda apontam que a detecgédo de fraudes se tornou uma das aplicagdes mais

bem estabelecidas para as técnicas de Data Mining, tanto na industria quanto no governo.
1.4 Estrutura do trabalho

A estrutura deste trabalho é dividida em seis capitulos, sendo esta introducéo o primeiro deles,
abordando o contexto e a relevancia do tema estudado, a defini¢do do problema a ser resolvido

e 0s objetivos propostos.
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O segundo capitulo apresenta a revisdo da literatura relevante ao tema estudado, apresentando
0s principais conceitos relativos a fraudes financeiras, um estudo sobre o tema de mineracéo de
dados e aprendizagem de maquina, além de uma revisdo sobre metodologias de resolucao de

problemas.

No Capitulo 3 as metodologias revisadas no capitulo anterior sdo comparadas para que seja
definida a que sera utilizada no desenvolvimento do trabalho.

Os Capitulos 4 e 5 sdo dedicados ao desenvolvimento do projeto, que foi dividido em duas

fases, sendo a segunda referente a implantacdo do que foi desenvolvido na Fase I.

O ultimo capitulo apresenta a conclusdo do projeto, uma breve discussdo dos resultados
alcancados, desafios enfrentados e possiveis proximos passos e desdobramentos deste trabalho.
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2 REVISAO BIBLIOGRAFICA

Esse capitulo é dedicado ao estudo dos principais temas relevantes para o desenvolvimento

deste trabalho.
2.1 Fraudes

Fraude é um ato ilicito que tem como objetivo a obtengdo de vantagens indevidas, normalmente
de forma prejudicial a terceiros. Existem indicios da préatica de atos fraudulentos que remontam

a origem da economia, sendo, portanto, um problema antigo (MARCONDES, 2017).

Marcondes (2017) aponta que a incidéncia de fraudes pode ser explicada pela ocorréncia de

trés fatores simultaneos:
— A existéncia de golpistas motivados,
— Adisponibilidade de vitimas vulneraveis,
— Regras, normas e meios de controle pouco eficazes ou inexistentes.

De forma geral, o ato fraudulento pode ser constituido na sequéncia de etapas em que 0
fraudador constituiu uma falsa representacao da realidade, uma vitima aceita tal representacao
como verdadeira, de forma que ela é prejudicada em beneficio do fraudador, comumente de
forma financeira (GOLDEN, SALAK, & CLAYTON, 2006).

2.1.1 Fraude Financeira

De acordo com a Cornell University Law School (2009), fraude financeira é a execucdo
consciente, ou tentativa de, de esquema ou artificio contra uma instituicdo financeira para a
obtencdo e dinheiro, fundos, crédito, ativos, seguros, etc. de propriedade da instituicao

financeira, ou sob custédia da mesma.

A fraude financeira € um problema de amplas consequéncias, pois atinge ndo sé a instituicao
financeira como a vida cotidiana de quem interage com ela, como clientes e seus parceiros
comerciais. De forma geral, a incidéncia de fraudes reduz a confiangca no mercado, desestabiliza
aeconomia e afeta o custo da institui¢ao e por consequéncia o custo de vida das pessoas (NGAI,
HU, WONG, CHEN, & SUN, 2010).

Com relagdo a cheques, é considerada fraude a transacgdo que nao partiu do emitente, ou seja, a
emissdo de um cheque de uma conta sem o conhecimento ou autorizagdo de seu titular. Isso
pode acontecer de duas formas. Uma delas é quando o fraudador clona a folha de cheque, a

outra é quando ele obtém uma folha original e a utiliza fingindo ser o real titular da conta. Em
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ambos os casos, o fraudador ainda tera que forjar a assinatura, que sera verificada pela
instituicdo financeira. Em ambas as modalidades, o banco é considerado responsavel e devera
ressarcir o cliente, como explica a advogada Maria Elisa Novais, em reportagem jornalistica
(ISTOE, 2016).

2.1.2 Deteccéo de Fraudes Financeiras

Tradicionalmente, a deteccdo de fraudes financeiras dependia principalmente de técnicas
manuais, que sdo ineficientes e podem ser pouco confiaveis, dada a dificuldade de certos
problemas. Atualmente, abordagens baseadas em Data Mining vém se mostrando promissoras,
dada sua capacidade de identificar pequenas anomalias em grandes volumes de dados (NGAI,
HU, WONG, CHEN, & SUN, 2010).

West & Bhattacharya (2014) argumentam que 0s métodos manuais além de caros, imprecisos
e consomem muito tempo, sdo impraticaveis na era do Big Data. O objetivo da deteccdo de
fraudes financeiras é, a partir de uma grande quantidade de dados transacionais, apontar a
transacOes fraudulentas em meio as legitimas e, portanto, se trata de um tradicional problema
de Data Mining (WEST & BHATTACHARYA, 2016).

Outra vantagem deste tipo de abordagem reside no fato de que fraudadores refinam seus
métodos de forma continua, e é necessario um método de detec¢do que também evolua, e seja
capaz de identificar novos padrbes, como é o caso das técnicas de Machine Learning
(aprendizagem de méquina), largamente utilizados em problemas de Data Mining (WEST &
BHATTACHARYA, 2014).

A deteccdo de fraudes é considerada um problema de classificacdo, pois seu objetivo €
categorizar as transa¢cdes em um de dois grupos: legitimas ou fraudulentas. Uma particularidade
deste tipo de problema estd no desbalanceamento das transacdes, pois tradicionalmente o
volume de transacgdes legitimas é muito maior do que o de transacdes fraudulentas, o que exige
tratamentos de dados especificos para que sejam atingidos bons resultados (WEST &
BHATTACHARYA, 2014).

2.2  Data Mining e exemplos de aplicacao

Data Mining pode ser definido como um processo que utiliza técnicas estatisticas, matematicas,
de Inteligéncia Artificial e de Machine Learning para extrair e identificar informages Uteis
para a tomada de decisdo a partir de um grande volume de dados (TURBAN, ARONSON,
LIANG, & SHARDA, 2007).



23

West & Bhattacharya (2014) definem Data Mining como qualquer metodologia que processe
grandes quantidades de dados a fim de revelar significados ocultos.

Machine Learning € uma subarea da Inteligéncia Artificial, também conhecida como
aprendizado de méquina. E baseada em algoritmos com capacidade de aprender determinado
padrdo ou comportamento a partir de observacdes prévias. Dessa forma, possui como objetivo
maior a predi¢do de caracteristicas conhecidas a partir dessas observacgdes, chamadas de dados

de treinamento.

Os termos Data Mining e Machine Learning sdo comumente vistos conjuntamente e
eventualmente confundidos, portanto é importante esclarecer suas diferencas. Enquanto Data
Mining possui o significado mais amplo de buscar propriedades desconhecidas nos dados,
Machine Learning sdo algoritmos que sdo capazes de aprender com dados historicos, e,

portanto, largamente empregados em problemas de Data Mining.

Em uma conferéncia da empresa de software SAS em 1998, foi apresentado um diagrama que
buscava apresentar as diferencas e intersec¢des entre essas areas do conhecimento, bem como
outras areas relevantes. Nota-se que diversas técnicas e assuntos se correlacionam com Data
Mining, que as utiliza como meio para alcancgar seus objetivos. Na Figura 4, Data Mining é
apresentado dentro da &rea de conhecimento chamada de KDD (Knowledge Discovery in
Databases), da qual é a principal area de estudos.
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Data Mininﬁ

Figura 4 - Diagrama apresentado na primeira conferéncia do SAS sobre Data Mining, em 1998
(Fonte: SAS Institute)

As proximas secOes tratardo sobre os algoritmos e técnicas de Machine Learning estudados
para utilizagdo neste trabalho, uma discussao sobre o conceito de overfitting e seus impactos e
solucdes, uma analise sobre métricas de performance utilizadas na avaliacdo de modelos, e uma
discussdo sobre a questdo do balanceamento dos dados, tipica em problemas de deteccéo de

fraude.

2.2.1 Regressdo Logistica

A Regressao Logistica € um modelo linear generalizado que utiliza a distribuicdo binomial
como funcdo de ligacdo. Ela é comumente utilizada em cenarios em que a variavel resposta seja
binaria. E possivel utilizar a metodologia para estimar qual a probabilidade de que cada item
pertenca a determinada classe, sendo amplamente utilizada na deteccdo de fraudes na industria
financeira (PROVOST & FAWCETT, 2013).

Para garantir que a soma das probabilidades de pertencimento as classes resulte exatamente em
100% é utilizado o chamado operador logit (Equacdo 1). Visualmente, fica claro como esse
operador desloca os resultados para o intervalo desejado, como pode ser observado na Figura
5.
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Figura 5 - Exemplo de como o operador logit desloca a regressao linear para o intervalo
desejado.

(Fonte: elaborado pelo autor)

A modelagem através do método de Regressdo Logistica consiste em, a partir dos dados
historicos, calcular os parametros beta (Equacdo 2) que minimizem os quadrados dos erros ou,
alternativamente, que minimizem os erros de classificagcdo, ou seja, apontar que um item

pertence a determinada classe quando na verdade nao pertence.

A Equacdo 2 pode ser aplicada a novos itens cuja classe seja desconhecida. Dessa forma, é
obtida uma estimativa da probabilidade de que aquele item pertenca ou ndo a determinada
classe (HASTIE, TIBSHIRANI, & FRIEDMAN, 2001).

2.2.2  Arvore de Decisdo

A técnica de arvores de decisdo consiste em classificar dados utilizando uma estrutura de
arvore, na qual os nés representam escolhas binarias baseadas nos atributos de cada item, os
nos dividem os dados em subgrupos mutuamente exclusivos, o que pode ser feita de forma
recursiva até um determinado ponto de parada (WEST & BHATTACHARYA, 2014).

Diversas estratégias podem ser utilizadas para gerar uma arvore de decisdo, sendo a mais

comum delas baseado no ganho de informacao. Nesse método, a partir de dados previamente
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classificados, é escolhido o atributo que melhor divide esses dados em subgrupos, sendo o
critério para definicdo da melhor divisdo aquela que gera o maior ganho de informacgéo
(PROVOST & FAWCETT, 2013).

O ganho de informacéo é definido como a diferenca entre a entropia de um né com a média
ponderada pela probabilidade da entropia de seus subgrupos (Equagédo 4), sendo a entropia
(Equacéo 3) uma medida da desorganizacdo dos dados (PROVOST & FAWCETT, 2013).

entropia = —p;log(p1) — p2log(pz) — -+ — pnlog(pn) @)
I1G = entropia(C) — [p(cy)entropia(c,) + p(cy)entropia(cy) + -+ @
+ p(cy)entropia(cy,)
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Figura 6 - Variacao da entropia em funcéo da pureza de um grupo, exemplo de classificacédo
binaria.
(Fonte: Provost & Fawcett)
Provost & Fawcett (2013) apontam que embora existam modelos mais precisos, as arvores de
decisdo tém alto potencial explicativo e sdo especialmente vantajosas pela facilidade em
interpreta-las, sendo facilmente explicada para e aceita por Stakeholders que ndo tenham

conhecimento prévio acerca de Data Mining e algoritmos mais complexos.
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2.2.3 Random Forests

Bhattacharyya, Jha, Tharakunnel & Westland (2011) alertam que modelos que utilizam uma
Unica arvore de decisdo podem ser instaveis e excessivamente sensiveis a dados especificos
utilizados em sua construcdo. Esse tipo de problema pode ser enderecado por modelos

compostos, isso €, quando se agrega uma série de modelos para chegar a uma resposta.

Random Forests sdo uma categoria de modelos compostos na qual se criam diversas arvores de
deciséo para 0 mesmo problema, e se utilizam todas elas de forma conjunta para se chegar em
uma resposta final. As diferentes arvores sdo construidas utilizando-se de duas fontes de
aleatoriedade: primeiramente, cada arvore é construida com base em apenas uma amostra dos
dados e além disso sé e considerado um subconjunto das variaveis explicativas disponiveis na
construcdo de cada arvore. As previsdes decorrentes desse tipo de modelo sdo obtidas pela
agregacdo do resultado que cada arvore apresentou individualmente. Para casos de
classificacdo, pode-se utilizar como escolha final, aquela escolhida pela maioria das arvores,
como numa votacdo (BHATTACHARYYA, JHA, THARAKUNNEL, & WESTLAND, 2011).

Bhattacharyya, Jha, Tharakunnel & Westland (2011) defendem que Random Forests sdo
computacionalmente eficientes, pois cada arvore é construida de forma independente das
demais. Além dissom indicam que ao atingir um certo nimero de arvores, o modelo torna-se
robusto contra problemas tipicos das arvores de deciséo individuais, como overfitting e ruidos

especificos dos dados utilizados na construgdo do modelo.
2.2.4 Qverfitting

As técnicas utilizadas em Machine Learning buscam encontrar padrdes nos dados que sirvam
para responder a perguntas adicionais sobre novos dados sobre os quais ainda ndo sabemos a
resposta. O fenbmeno de identificarmos padrfes nos nossos dados de treinamento, porém eles
ndo poderem ser generalizados para novas instancias é chamado de overfitting (PROVOST &
FAWCETT, 2013).

Provost & Fawcett (2013) definem overfitting como a tendéncia dos procedimentos de Data
Mining de produzir modelos excessivamente adaptados a base de treinamento, ao custo da
generalizagdo a novos dados. Segundo eles, conforme a complexidade do modelo aumenta,
maior sua liberdade para apontar correlagdes espurias, especificas dos dados utilizados no
treinamento, e que ndo representam caracteristicas da populacdo em geral. A Figura 7 apresenta
a variacdo da assertividade de um modelo particular em funcdo de sua complexidade. A

complexidade nesse caso € representada pelo niUmero maximo de nds que € permitido a um
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modelo de arvore de decisdo. E possivel observar que o aumento de complexidade sempre leva
a uma maior assertividade quando esta € medida nos dados utilizados para o treinamento do
modelo. Entretanto ao ser medida em dados de teste, a partir de certo ponto passa a ocorrer uma

degradacéo dessa assertividade.
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Figura 7 - Assertividade em fungdo da complexidade para dados de treino e teste.
(Fonte: Provost & Fawcett)

Dessa forma, a avaliagdo de um modelo a partir dos dados utilizados em seu treinamento nédo
pode ser generalizada para como ele ird se comportar em novos dados. Dessa forma surge a
necessidade de resguardar uma parcela dos dados para serem utilizadas apenas na avaliagédo do
modelo. Em resumo, a partir de um volume de dados cuja resposta em conhecida, parte dele
sera utilizada para construcdo do modelo, chamada de base de treinamento. Esse modelo sera
aplicado a parcela restante dos dados, e o resultado sera comparado com a resposta real que é
conhecida, permitindo identificar a qualidade do modelo. A essa parcela restante damos o0 nome
de base de testes. A separagdo dos dados entre base de treinamento e de testes é feita de forma
aleatoria (PROVOST & FAWCETT, 2013).
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2.2.5 Meétricas

A capacidade de generalizagdo de um modelo de Machine Learning esta relacionada com sua
capacidade de predizer corretamente quando aplicado em novas séries de dados. No caso de
deteccdo de fraudes, o problema pode ser interpretado como uma classificacdo binéria, e
predizer corretamente consiste em classificar corretamente transacdes em fraudulentas ou néo
fraudulentas. Medir esta capacidade de generalizacdo é importante, pois guia a escolha de qual
deve ser o modelo escolhido e seus parametros, aléem de ser uma medida da qualidade do
modelo escolhido (HASTIE, TIBSHIRANI, & FRIEDMAN, 2001).

Avaliar um modelo de classificacdo binaria consiste em comparar a quantidade de
classificagfes corretas com as incorretas geradas pelo modelo, isso pode ser feito a partir de

uma matriz de confusdo como exemplificado na Figura 8.

Real
S n

3 Verdadeiro Falso
o Positivo Positivo
»
>
et
o

N Falso Verdadeiro

Negativo Negativo

Figura 8 - Matriz de confuséo

(Fonte: elaborado pelo autor)

Meétricas comuns na avali¢do de modelos séo a acuracia (Equacdo 5), que mede a proporgéo de
casos previstos corretamente, a sensibilidade (Equagéo 6), que mede a assertividade sobre 0s
casos positivos, e a especificidade (Equacgédo 7), que mede a assertividade sobre os casos
negativos. As equacdes as seguir mostram suas relagdes com a matriz de confuséo
(BHATTACHARYYA, JHA, THARAKUNNEL, & WESTLAND, 2011).
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Acuricia = Previsbes corretas VP +VN 5)
Ut = Total de previsdes VP + VN + FP + FN
vp
- Ay — 6
Sensibilidade VP FN (6)
E ificidade = N (7
specificidade = VN TFP

A matriz de confusdo, e por consequéncia as métricas acima, dependem de um valor
estabelecido que serve como limite para sua classificagdo como positivo ou negativo. Esse valor
geralmente € 0,5, pois se assume que casos com probabilidade acima de 50% de serem positivos
sdo classificados como tal, porém ndo necessariamente. Uma alternativa para visualizar a
qualidade do modelo como um todo séo as curvas ROC (Receiver Operating Characteristic),
que mostram a como a sensibilidade e especificidade variam com relagéo a essa escolha. Nota-
se que cada ponto da curva representa uma matriz de confusédo diferente, como mostra a Figura
9 (BHATTACHARYYA, JHA, THARAKUNNEL, & WESTLAND, 2011).
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Figura 9 - Construcdo da curva ROC

(Fonte: adaptado de Provost & Fawcett)

A linha diagonal da curva ROC representa um modelo de deciséo aleatério, portanto um modelo
é tdo bom quanto mais sua curva estiver distante da diagonal. A partir dela, pode ser obtida a
métrica AUC (Area Under Curve), sendo a area sob a curva ROC, que pode variar entre O e 1.

E importante notar que um modelo aleatério teria AUC de 0,5.

Bhattacharyya, Jha, Tharakunnel, & Westland (2011) indicam que para casos desbalanceados

a Acuracia ndo é uma boa métrica pois um modelo que sempre indicasse a classe predominante
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se sairia excessivamente bem. Pozzolo, Caelen, Borgne, Waterschoot, & Bontempi (2014)

afirmam que AUC e a curva ROC sdo boas métricas para casos onde ha desbaleanceamento.
2.2.6 Questdo do Balanceamento

Um desafio comum em problemas de deteccdo de fraudes estd no desbalanceamento do
problema, isso significa que uma das classes de um problema de classificacdo binario possui
muito mais representantes do que a outra. No caso de deteccdo de fraudes, transagdes legitimas
sdo muito mais comuns que as fraudulentas (BHATTACHARYYA, JHA, THARAKUNNEL,
& WESTLAND, 2011).

Segundo Pozzolo, Caelen, Borgne, Waterschoot, & Bontempi (2014), a aprendizagem a partir
de dados desbalanceados € uma tarefa complicada para a maioria dos algoritmos, pois eles néo
foram desenvolvidos para lidar com essa grande diferenca entre a quantidade de membros de

cada classe.

Este tipo de problema pode ser sanado por técnicas de amostragem que balanceiem os dados.
Essas técnicas podem ser divididas entre aquelas que atuam no nivel dos dados e no nivel
algoritmico. As técnicas que atuam no nivel algoritmico sdo mais complexas e estudos indicam
que apresentam pior performance em casos de deteccdo de fraude. O método mais simples e
de melhor performance consiste em realizar um downsampling da classe mais populosa, para
reduzir sua proporcao. Isso ocorre como uma etapa de pré-processamento dos dados, anterior a
aplicacdo de qualquer algoritmo (BHATTACHARYYA, JHA, THARAKUNNEL, &
WESTLAND, 2011).

2.3 Metodologias de Resolucdo de Problemas

Provost & Fawcett (2013) propdem que a extracdo de conhecimento dos dados para a resolucéo
de problemas de negdcio deve ser tratada de forma sistemética, seguindo um processo com
etapas bem definidas. As metodologias mais utilizadas em problemas de mineracdo dados sdo
conhecidas como CRISP-DM e SEMMA e guardam semelhangas com metodologias de solugdo
de problemas classicas como o ciclo PDCA de Deming e DMAIC. Nessa se¢ao sera apresentado
um estudo das quatro metodologias, que serdo comparadas no Capitulo 3 para que seja

escolhida aquela que sera utilizada neste trabalho.
2.3.1 CRISP-DM

A metodologia CRISP-DM (Cross Industry Standard Process for Data Mining) foi criada em

1996 por um consorcio de empresas que estavam na vanguarda da aplicacdo de Data Mining a
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negocios, com o objetivo de ser um modelo de referéncia passivel de ser aplicado em qualquer

industria.

O modelo é representado pela Figura 10, na qual se observa que néo se trata de uma sequéncia
de fases fixas, sendo passivel de idas e vindas, que sdo inclusive encorajadas. As setas indicam
as relacBes e dependéncias mais frequentes entre as fases, e ndo uma sequéncia rigida de etapas.

Além disso, é recomendado que o processo tenha natureza ciclica, de melhoria continua.

Business | ~ Data
Understanding Understanding

S

Data
Preparation

il

Modeling

Deployment

Evaluation

Figura 10 - Representacgao grafica do CRISP-DM

(Fonte: adaptado de Provost & Fawcett)

A fase de Entendimento do Negdcio foca na compreensdo dos objetivos do projeto e seus
requisitos numa perspectiva de negécio. Esse entendimento deve ser convertido na defini¢do

do problema de Data Mining e em um plano preliminar para o atingimento dos objetivos.

Na fase de Entendimento dos Dados deve haver a coleta dos dados e devem ser desenvolvidas

atividades que permitam sua melhor compreensdo. Analises estatisticas e técnicas de
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visualizacdo de dados sdo caminhos para verificar a qualidade dos dados, se de fato sé&o

relacionados com os problemas, detectar anomalias e desenvolver hipdteses.

A Preparacdo de Dados envolve todas as atividades necessarias para que se chegue ao dataset
final, que é o que sera utilizado na fase seguinte. Nessa fase, atividades comuns séo joins de

tabelas e célculo de varidveis que ndo existem preliminarmente.

Na fase de Modelagem serdo aplicados os algoritmos de Machine Learning e ajustados seus
parametros para alcancar a melhor performance. Tipicamente diversos algoritmos sdo testados
para que possam ser comparados entre si e a melhor alternativa seja selecionada. Tipicamente,
diferentes algoritmos requerem diferentes formatos de dados, sendo necessério voltar a fase
anterior para adaptacoes a cada algoritmo.

A etapa seguinte consiste em realizar a Avaliacdo dos modelos gerados. Eles devem ser
avaliados quantitativamente a partir de métricas pré-definidas e também deve ser avaliado se o
modelo de fato resolve o problema de negdcio proposto. Deve ser avaliada a utilidade e
aplicabilidade da solugdo final como um todo, ou seja, ndo s6 0 modelo como sua usabilidade,
rotinas necessarias para sua utilizacdo, gestdo e manutencdo de ferramentas, entre outros
assuntos que podem variar entre diferentes projetos. Ao final dessa etapa deve ser decidido se

a solucdo final é adequada e sera implantada.

A etapa de Implantacdo consiste em incluir a modelagem construida na realidade do negdcio
de forma a ganhar inteligéncia na tomada de decisdo. Isso envolve criar rotinas de
processamento de dados, idealmente automatizadas, rotinas de re-treino do modelo escolhido
para gque esteja sempre atualizado com novos dados, definicdo de indicadores e gestdo de seu
acompanhamento e mecanismos de gestao da rotina. Também é nessa etapa em que € realizada

a transferéncia de conhecimento entre o desenvolvedor do projeto e a area de negdcio cliente.
2.3.2 SEMMA

A sigla SEMMA significa Sample, Explore, Modify, Model & Assess e foi desenvolvido pelo
SAS Institute para guiar o processo de Data Mining através de cinco etapas.

Sample é a primeira etapa do processo e consiste em selecionar os dados que seréo utilizados,
de forma que o resultado seja grande o suficiente para conter informacdes significativas, poréem

pequeno o suficiente para que possa ser manipulado agilmente.

Explore consiste na exploracdo dos dados, a procura de padrdes e anomalias que auxiliem no

entendimento do problema a ser resolvido.
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Modify € a etapa em que as varidveis explicativas do problema seréo criadas, selecionadas e
transformadas, de forma que restem aquelas que melhor expliquem o problema.

Model consiste na aplicacdo dos algoritmos de Machine Learning e ajuste de seus parametros.

Esses algoritmos construiram as relacGes entre as variaveis explicativas e a variavel resposta.

Assess é a etapa na qual serdo avaliadas as métricas de performance definidas como criticas
para o projeto. Se na etapa anterior mais de uma solugdo tiver sido testada, nessa etapa elas
serdo comparadas para que seja escolhida a melhor. Também deve ser avaliada a utilidade e a
confiabilidade do modelo final (AZEVEDO & SANTQOS, 2008).

2.3.3 PDCA

O conceito do ciclo PDCA foi originalmente desenvolvido na década de 1930 pelo estatistico
americano Walter A. Shewhart, com o propoésito de atuar como um ciclo de controle estatistico
de processos, podendo ser repetido continuamente sobre qualquer processo ou problema.
Entretanto, foi apenas apds sua aplicacdo pelo especialista em qualidade William Edwards
Deming em seus trabalhos no Japdo que o método se popularizou. (ANDRADE, 2003)

As letras que ddo nome ao ciclo correspondem as palavras em lingua inglesa Plan, Do, Check,
Act, podendo ser traduzidas para Planejar, Executar, Verificar e Atuar. O método foi projetado
para ser usado como um modelo dindmico, de forma que seja reiniciado sempre que chegue ao
fim. Ele costuma ser representado graficamente em forma circular, conforme apresentado na

Figura 11, representando sua filosofia de melhoria continua. (ANDRADE, 2003)

Figura 11 — Representacao grafica do ciclo PDCA
(Fonte: Creative Safety Supply)

A etapa inicial (Plan) pode ser considerada a mais importante do ciclo, dado que todo o restante

é um desencadeamento do que ocorre nessa etapa. Tem como objetivo a criagdo de um plano,
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tracando objetivos e elaborando os possiveis caminhos para alcanga-los. (BADIRU & AYENI,
1993)

Na etapa de execucdo (Do), os planos de acdo desenvolvidos e formalizados na etapa anterior
deverdo ser postos em pratica. O sucesso desta etapa depende da qualidade do que fora
desenvolvido na etapa anterior, e devera ser medido pelas metas elaboradas. (ANDRADE,
2003)

A terceira etapa (Check) consiste na verificacdo das acdes tomadas na etapa anterior. Para que
a verificacdo possa ser feita corretamente, é importante que as acdes tomadas anteriormente

sejam monitoradas e formalizadas de maneira adequada. (ANDRADE, 2003)

A quarta e ultima etapa (Act) consiste no processo de padronizacdo daquelas agdes em que se
verificou eficacia na etapa anterior. O propdsito disso é justamente a melhoria continua, dessa
forma esperasse que a cada iteracdo do ciclo os processos sejam cada vez mais eficazes.
(ANDRADE, 2003)

2.3.4 DMAIC

A sigla DMAIC corresponde as palavras de lingua inglesa Define, Measure, Analyze, Improve
e Control que podem ser traduzidas para Definir, Medir, Analise, Incrementar e Controlar. A
metodologia foi desenvolvida como uma evolugdo do ciclo PDCA, sendo dada uma maior
énfase a fase de planejamento deste. (AGUIAR, 2002)

A primeira etapa (Define) tem por objetivo a defini¢do clara do escopo do projeto, definindo o
problema, o cliente e suas necessidades. Deve ser definido um processo a ser melhorado e as
metas a serem batidas. (CARVALHO & ROTONDARO, 2002)

Na etapa de medicdo (Measure) o desempenho do processo atual deve ser mensurado,
detectando seus problemas e avaliando suas criticidades. Para tal, devem ser coletados dados
de forma padronizada, permitindo que coletas similares sejam feitas no futuro para comparacéo.
(CARVALHO & ROTONDARO, 2002)

Na etapa seguinte (Analyze) sera feita a analise dos dados coletados anteriormente. O objetivo
é identificar as causas raizes dos problemas identificados na primeira fase. Nessa etapa também
sera elaborado o estado futuro a ser alcangado. (CARVALHO & ROTONDARO, 2002)

A etapa de incremento (Improve) tem como propdsito o teste e a implementacdo do estado

futuro desenhado. Para tal, as atividades de implementacdo devem ser detalhadas no formato
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de um plano de acdo, cabendo a utilizacdo de técnicas de gestdo de projetos para maximizar as
chances de sucesso. (CARVALHO & ROTONDARO, 2002)

A Ultima etapa (Control) tem como objetivo a padronizacdo das melhorias implementadas e o
monitoramento das métricas de sucesso. Nessa etapa podem ser realizadas novas coletas de
dados, para comparagdo com estado anterior e acompanhamento da efetividade das acgdes
tomadas com o passar do tempo. (CARVALHO & ROTONDARO, 2002)



37

3 METODOLOGIA

Para abordagem do problema exposto nesse trabalho é importante que se utilize uma
metodologia de trabalho bem definida e estruturada, de forma a garantir os melhores resultados.
Segundo Terner (2008), a solucéo de problemas segue uma sequéncia logica, tratando-se de um
processo que passa pela identificagdo do problema, sua analise e se encerra com a tomada de

deciséo sobre o que deve ser feito.

A definicdo da metodologia para esse problema foi escolhida a partir do estudo de quatro
abordagens, apresentado no Capitulo 2.3 deste trabalho. Duas dessas abordagens sdo mais
generalistas, PDCA e DMAIC, e duas sdo especificas para problemas de mineracéo de dados,
CRISP-DM e SEMMA.

E possivel notar que as quatro metodologias seqguem padrdes similares, iniciando pela geragéo
de hipdteses empiricas, coleta e andlise de dados, propostas de melhoria e atuagdo sobre o

problema.

Breur (2017) afirma que as metodologias propostas pelo CRISP-DM e SEMMA podem ser
consideradas equivalentes ao ciclo PDCA de Deming dentro do assunto de mineracao de dados.
Ele afirma que essas abordagens se apoiam no método cientifico, no sentido de que sdo guiadas
pela aderéncia aos fatos e ao teste de hipéteses, sugerindo que esses sdo 0s Unicos caminhos

para real transformacéo dos negdcios.

Todas as quatro metodologias sdo divididas em etapas, de forma que é possivel tracar paralelos

entre elas. Essas correspondéncias sdo apresentadas na Tabela 2.

Tabela 2 — Correspondéncias entre as etapas das metodologias de trabalho

PDCA DMAIC CRISP-DM SEMMA
Define Entendimento do Negdcio -
Measure Entendimento dos Dados Sample
Plan Explore
Preparacdo dos Dados Modify
Anal
nalyze Modelagem Model
Do Improve Avaliacdo Assess
Check Control Implantacéo -
Act plantas

(Fonte: elaborado pelo autor)
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Detecc¢do de fraudes sdo um tipico problema de mineracdo de dados, sendo apontado como a
mais bem estabelecida aplicacdo deste tipo de técnica tanto pela industria quanto por érgéos
governamentais. (PHUA, LEE, & GAYLER, 2005).

Por se tratar de um problema de mineracéo de dados, entende-se que € mais adequado utilizar
uma metodologia de trabalho orientada a esse tipo de situacdo, sendo possivel utilizar tanto a
abordagem SEMMA quanto CRISP-DM.

A metodologia CRISP-DM foi a escolhida para guiar este projeto por trazer uma visdo mais
holistica do processo de resolucéo de problemas, incluido uma etapa inicial de Entendimento
do Negdcio e uma etapa final de Implantacdo que ndo apresentam equivalentes na metodologia
SEMMA.

Além disso, a metodologia SEMMA foi desenvolvida pela empresa SAS para guiar o processo
de mineracdo de dados através de seu software Enterprise Miner, que ndo estaria disponivel
nesse caso, tornando-se menos interessante. (MARISCAL, MARBAN, & COVADONGA,
2010)

Metodologia utilizada em projetos de mineracao de
dados ou ciéncia de dados (200 votos)

i 43%

CRISP-DM g o0

Propria i ] 27,50%

i 8,50%

SEMMA i 13%

Outra (sem dominio especifico) P 1 8%
2 7,50%
7,30%

3,50%
5,30%

KDD i

Propria da organizacéo

Outra (dominio especifico) 2

4,70%

0%
Nenhuma - 4,70%

©2014 m2007

Figura 12 — Metodologias mais utilizadas em projetos de mineragdo de dados

(Fonte: adaptado de KDnuggets)



39

Outro ponto a favor do CRISP-DM é o fato de ser a metodologia mais comum empregada no
desenvolvimento de projetos de mineracdo de dados (Figura 12), sendo utilizada em 43% dos
projetos segundo estudo conduzido em 2014. Um estudo similar realizado em 2007 indicou que
a abordagem era utilizada em 42%. A metodologia SEMMA foi indicada por 8,5% dos
respondentes em 2014 e 13% em 2007, apresentando uma queda significativa em sua
popularidade. (KDnuggets, 2014)
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4 DESENVOLVIMENTO - FASE |

O projeto foi desenvolvido utilizando o framework de trabalho proposto pela metodologia
CRISP-DM. Dada a complexidade da implantacdo do mesmo, o projeto foi dividido em duas
fases, sendo a Fase | composta pelas etapas que vao do Entendimento do Negdcio a Avaliagéo.
A Fase Il tratou exclusivamente da etapa de Implantacéo.

4.1 Entendimento do Negocio

Ao receber um cheque, um individuo pode optar por troca-lo diretamente por dinheiro, o que
deve ser feito obrigatoriamente em uma agéncia da instituicdo financeira do emissor do cheque,
seguindo eventuais restricdes com relagdo ao valor do cheque, a necessidade de recorrer a uma

agéncia especifica e a necessidade de reserva de numerario.

A outra opcdo é realizar o depdsito do valor do cheque em uma conta corrente de sua escolha,
ou seja, um cheque pode ser depositado em uma conta corrente de um banco diferente do
emissor. Feito o depoésito, uma série de etapas que constituem um fluxo fisico e outro de
informacao se seguem, no chamado processo de compensacao, como apresentado na Figura 13.
E importante notar que as instituicdes financeiras A e B representadas podem, ou ndo, serem a
mesma. O processo de conferéncia de cheques sempre sera realizado pela mesma instituicdo do
emissor do cheque, enquanto o processo de compensacao fisica do cheque sera realizado pela

instituicdo do depositante do cheque.
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A Fisico
ST ———

Agéncia o Cheques Devolvidos Compensagdo

Pagamento ou

Devolucgéo
Dados Légicos ﬂﬂﬂ

Pitngy

Conferéncia

Figura 13 — Representacéo do fluxo fisico e de informac&o do processo de compensagdo de
cheques

(Fonte: elaborado pelo autor)

Dado que a agéncia de um determinado banco pode receber depoésitos de cheques de qualquer
outra instituicdo, é necessario um responsavel pela consolidacdo e redistribuicdo das

informagdes.

Ao final do dia, cada agéncia captura a imagem e cadastra os dados l6gicos de todos os cheques
la depositados durante o dia. Esses dados sdo enviados ao Banco do Brasil, que consolida a

recepc¢do dos dados de todas as agéncias de todos o0s bancos brasileiros.

O Banco do Brasil processa os dados e redistribui, enviando para cada institui¢do os cheques
emitidos por seus clientes, independentemente de onde tenham sido depositados. Esse envio
ocorre na madrugada, por volta das duas horas da manha do dia seguinte ao depdsito. Esse fluxo
de informacé&o é detalhado na Figura 14 e a sequéncia e momento dos eventos € apresentado na
Figura 15.
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Conferéncia

Figura 14 — Detalhamento do fluxo de informacéo e da interacdo entre as instituicdes financeiras

no processo de compensacao de cheques

(Fonte: elaborado pelo autor)

Depositante deposita

Agéncia captura
imagem e dados
l6gicos de todos

BB consolida dados
de todo o pais e envia

Banco Emitente
decide se cada
cheque deve ser pago

BB consolida
informagBes e envia
aos bancos que

em agéncia chequesla para os bancos da L receberam cheque
. . . ao ndo e informaao
depositados nodiae conta Emitente BB parasua
envia ao BB compensacao

Figura 15 — Fluxo de informag&o no processo de compensacgéo de cheques

(Fonte: elaborado pelo autor)

A conferéncia de cheques consiste na analise da imagem da folha do cheque para que sejam

avaliados o correto preenchimento do cheque, a autenticidade da assinatura e a autenticidade

da folha em si. O ndo cumprimento de algum desses fatores acarreta na devolugdo do cheque.

Um cheque também pode ser devolvido funcdo de outros motivos, como, por exemplo, a

inexisténcia de fundos para pagamento. Entretanto, nesse caso, a devolucdo ocorre de forma

sistémica, independente do resultado da conferéncia.

Dada a natureza manual da operacdo e o alto volume diario de cheques, a operacdo de

conferéncia de cheques torna-se muito custosa para instituicdo financeira, com mais de 100

pessoas alocadas apenas na operacdo. Além disso, quando a operagdo falha e paga um cheque
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que deveria ser devolvido, o banco é obrigado a ressarcir o cliente acarretando em perdas
financeiras. O outro tipo de erro, devolver um cheque auténtico, desgasta a imagem do banco

com seus clientes.

Uma possivel opcéo para a reducdo dos custos operacionais é conferir apenas 0s cheques que
oferecem um maior risco de perda para o banco. Esse risco é funcdo do valor do cheque e da
probabilidade de irregularidade, que serd aqui tratada como fraude.

Apds entrevistas com colaboradores da institui¢do financeira, foram mapeadas as situacdes que

definem se um cheque deve considerado uma fraude:

— Cheques pagos pela operacdo, que foram contestados pelo cliente e houve

ressarcimento,

— Cheques devolvidos pela operacdo por motivos que constituem fraude: Folha clonada e

Assinatura copiada.

Dessa forma, 0s objetivos propostos para o projeto foram o desenvolvimento de um modelo
capaz de avaliar a probabilidade de fraude de cada cheque e com seu valor calcular o risco de
perda, criar uma légica de priorizacdo da conferéncia dos cheques e determinar o volume de

conferéncia da operacdo, atingindo o nivel 6timo entre custo operacional e perdas com fraudes.

E importante que tal modelo seja capaz de ser aplicado aos cheques que chegam diariamente
em pouco tempo, pois ha uma curta janela de tempo entre o recebimento do arquivo com 0s
cheques do dia enviado pelo Banco do Brasil, as duas horas da manhg, e o inicio da operacéo

de conferéncia de cheques, as seis da manha.

Os recursos disponiveis para a realizacdo do projeto sdo os softwares SAS, R e Excel. O SAS
poderd ser utilizado para acesso a bases de dados e manipulacéo de dados e foi escolhido por
ser a plataforma padrao adotada pela empresa cliente do projeto. O software de R sera utilizado
para a modelagem de Data Mining e foi escolhido por ser um software open source voltado
para esse tipo de aplicagdo, sendo um dos mais utilizados na industria. O Excel foi escolhido

como interface do usuario por ser de uso diario dos clientes do projeto.

Através de diversas entrevistas e brainstormings com colaboradores da area cliente e outras
areas correlatas foi feito um levantamento dos possiveis fatores que possam explicar a fraude
em cheques, esses fatores foram agrupados em categorias a partir de sua classificagcdo conforme
expectativas de sua importancia para o modelo e dificuldade de obtencdo de dados para seu

calculo.
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Esse levantamento é apresentado na Tabela 3. O objetivo de tal levantamento é direcionar

esforcos para a obtencdo de dados, focando naqueles que se espera uma maior correlagédo com

a fraude e que podem ser obtidos com maior rapidez. Esse levantamento é feito com objetivo

exploratdrio e exaustivo, de forma que ndo necessariamente todos os dados serdo levantados

e/ou Uteis.

Tabela 3 — Levantamento de possiveis variaveis explicativas para a fraude em cheques

Variavel Dificuldade de Obtencdo Importancia Estimada
Emitente ja fraudado Media Alta
Depositante ja recebeu fraude Média Alta
Comportamento de emissao diaria Alta Alta
Status da conta Baixa Alta
Valor do cheque Baixa Média
Historico de insuficiéncia de saldo Média Média
Conta Digital Média Média
Comportamento de depdsito diaria Alta Alta
Renda do emitente Média Média
Género do emitente Baixa Meédia
Tipo Pessoa do emitente (PF/PJ) Baixa Média
Idade da conta do emitente Baixa Média
Cheque reapresentado Baixa Média
Idade do emitente Baixa Média
Estado civil do emitente Baixa Média
Escolaridade do emitente Baixa Meédia
Conta conjunta do emitente Baixa Média
Historico de devolugdes do emitente Baixa Média
g;;g’)sriit(;(r)}te de devolugbes do Baixa Média
Perfil de uso (quantidade) Baixa Alta
Meio de entrega Média Alta
Segmento comercial do emitente Baixa Alta
UF - emitente Baixa Baixa
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UF — dep0sito Baixa Baixa
Cidade - emitente Média Baixa
Cidade — deposito Média Baixa
CEP - emitente Alta Media
CEP - depdsito Alta Média
Data de fabricacdo do cheque Média Média
Variagdo na numeracdo dos cheques Alta Alta

emitentaideposiant Media Alta

Banco de depdsito Baixa Média
Emitente funcionario do banco Média Baixa
Cadastro biométrico Alta Meédia
Historico de valor do emitente Média Alta

Histdrico de valor do depositante Média Alta

Empresa transportadora Alta Meédia
Idade do depositante Alta Média
Estado civil do depositante Alta Média
Escolaridade do depositante Alta Média
Conta conjunta do depositante Alta Média
Histérico de  devolugdes do Alta Média

depositante

4.2 Entendimento dos Dados

A base de dados que sera utilizada como ponto de partida para o desenvolvimento do projeto
contem todos os cheques que passaram pela operacdo de conferéncia, sendo cada linha um
cheque diferente. Por limitagdes de infraestrutura da area, esses dados sdao armazenados em
arquivos quinzenais do MS Access, sendo necessaria sua consolidagcdo em uma tabela Unica

que, pelo alto volume dados, so seria suportada por um servidor no SAS.

Nessa fase do projeto também foram levantadas outras fontes de dados, que fornegam as
informagdes adicionais que serdo utilizadas no calculo das variaveis explicativas, dessa forma

um assunto a ser tratado na etapa seguinte do desenvolvimento é integrar as multiplas fontes de
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dados em uma Unica tabela, na qual cada linha representara um cheque e suas informagdes,

tanto explicativas quanto a variavel resposta, ou seja, se € ou ndo uma fraude.

Para um melhor entendimento das variaveis e eventuais correlacdes entre elas e o evento de
interesse, foram utilizadas analises bivariadas, utilizando técnicas de visualizacdo de dados para
evidenciar tais correlaces. As analises consistem em comparar cada variavel explicativa com
aresposta, e avaliar o volume de dados e o indice de fraude de cada nivel da varidvel explicativa.

Entende-se por niveis da variavel explicativa os possiveis valores que ela pode assumir.

A Figura 16 é um exemplo da analise bivariada em funcdo de uma variavel explicativa e da
variavel resposta. E possivel observar como o indice de fraude é destoante entre seus niveis, de

forma que € uma variavel interessante para ser incorporada ao modelo.

Foi desenvolvido um material com anélises desse tipo para todas as variaveis estudas nessa
etapa do projeto, sendo uma entrega para o cliente que permite um melhor entendimento dos
fatores que impactam a probabilidade de fraude. O desenvolvimento desse material permitiu
que a operacdo tomasse acdes de quick-win, gerando melhorias e captura de ganhos, como
reducdo de perdas com fraude devido a melhor selecdo de cheques para conferéncia, enquanto

0 projeto ainda estava em desenvolvimento.

Impacto da Variavel N no indice de Fraude

/

Nivel 1 Nivel 2 Nivel 3

—Volume de Cheques ——Indice de Fraude

Figura 16 — Exemplo de andlise bivariada, analisando a varidvel resposta em fungdo de uma
variavel explicativa

(Fonte: elaborado pelo autor)



48

Por questbes de confidencialidade ndo serdo apresentados os resultados das analises bivariadas.

Também n&o serd explicitada a variavel em questdo na Figura 16.
4.3 Preparacao dos Dados

A partir das analises construidas na fase anterior, foi possivel avaliar o poder explicativo das
varidveis bem como eventuais restrigdes técnicas com relacéo a seu acesso e disponibilidade,
tendo como referencial a necessidade de dados que possam ser acessados de forma rapida com

0 modelo em operacao.

A partir dos dados levantados, foi identificada a possibilidade de se construir novas variaveis
derivadas das originais, como, por exemplo, a existéncia ou nao de relacionamento comercial
entre as contas emitente e depositante e variagbes comportamentais dos mesmos, seja com
relacdo a valor dos cheques ou a quantidade diaria de cheques emitidos e depositados. Apos sua
construcao e analises semelhantes as construidas para as outras variaveis foram classificadas

da mesma maneira para avaliar sua inclusdo no modelo final.

Todas as tabelas foram integradas, gerando a tabela final que servirda de insumo para 0s
algoritmos que serdo testados na fase seguinte, como exemplificado na Tabela 4. Ela contém
todos os cheques do periodo selecionado para o estudo, a variavel resposta que indica se 0
cheque foi ou ndo classificado como uma fraude e as varidveis explicativas selecionadas nas

fases anteriores.

Tabela 4 - Exemplo genérico de tabela de dados final

Variavel Variavel Variavel
ID Cheque o o
Resposta Explicativa 1 Explicativa N
1 Sim Varl_Nivell VarN_Nivell
n Néo Varl_NivelN VarN_NivelN

(Fonte: elaborado pelo autor)
4.4 Modelagem

Nessa fase ocorre a construcdo do modelo que sera aplicado aos cheques futuros. A construgédo
do modelo se da atraves da aplicacdo de um algoritmo a um conjunto de dados. O modelo, uma
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vez construido, pode ser aplicado a novos conjuntos de dados, prevendo o comportamento da
variavel resposta para os elementos deste novo conjunto. Essa dindmica é apresentada na Figura
17.

Aprendizado Previsao

Dados Existentes Novos Dados

Y

Algoritmo

Y

Modelo

A 4 A 4

Modelo : Previs&o

Figura 17 - Dindmica de aprendizagem e aplicacdo do modelo
(Fonte: elaborado pelo autor)

A existéncia de diferentes algoritmos aplicaveis ao problema em questdo bem como diferentes
possibilidades de arranjos dos dados, levam a um cenario em que diversas estratégias podem
ser testadas e avaliadas para que se selecione a mais apropriada ao modelo. As variagdes

mencionadas se referem-se:

— Ao algoritmo escolhido;

— A necessidade de balanceamento dos dados;

— Ao volume de dados necessario para o treinamento, também chamado de aprendizado.
Com relacdo ao algoritmo, foram escolhidas trés técnicas para teste:

— Arvore de Decisio;

— Random Forest.

Com relacdo ao balanceamento decidiu-se por realizar o teste de trés formas diferentes: sem
balanceamento, utilizando técnicas de downsampling para alcancar um indice de fraude de 30%

e utilizando o mesmo tipo de técnica para alcancar um indice de fraude de 50%.

Também se decidiu avaliar o impacto do volume de dados utilizado no treinamento. Grandes
volumes de dados levam a um grande esfor¢co computacional e consequentemente largos

periodos de processamento, é desejado avaliar o trade-off entre 0 tempo gasto no treinamento
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e sua performance. Dessa forma, propde-se realizar os treinamentos e testes com quatro

quantidades de linhas diferentes: 5 mil, 25 mil, 50 mil e 100 mil linhas.
Todos os arranjos planejados inicialmente sdo apresentados na Tabela 5.

Tabela 5 - Arranjos planejados para escolha da modelagem

Nome do Arranjo Algoritmo Balanceamento Volume de Dados
AD N _5k Arvore de Deciso N 5 mil
AD_N_25k Arvore de Decis&o N 25 mil
AD_N_50k Arvore de Deciso N 50 mil
AD_N_100k Arvore de Decis&o N 100 mil
AD 30 5k Arvore de Decisdo 30% 5 mil
AD 30 25k Arvore de Decisdo 30% 25 mil
AD 30 50k Arvore de Decis&o 30% 50 mil
AD 30 100k Arvore de Decisdo 30% 100 mil
AD 50 5k Arvore de Decisdo 50% 5 mil
AD 50 25k Arvore de Decis&o 50% 25 mil
AD 50 50k Arvore de Decisdo 50% 50 mil
AD 50 100k Arvore de Decisdo 50% 100 mil
RF_N_5k Random Forest N 5 mil
RF_N_25k Random Forest N 25 mil
RF_N_50k Random Forest N 50 mil
RF_N_100k Random Forest N 100 mil
RF_30 5k Random Forest 30% 5 mil
RF 30 25k Random Forest 30% 25 mil
RF_30 50k Random Forest 30% 50 mil
RF 30 100k Random Forest 30% 100 mil
RF 50 5k Random Forest 50% 5 mil
RF_50 25k Random Forest 50% 25 mil
RF 50 50k Random Forest 50% 50 mil
RF 50 100k Random Forest 50% 100 mil
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Os testes dos modelos consistiram em selecionar amostras aleatdrias para a realizagdo do
treinamento do modelo e para seu teste. Isso permite avaliar com maior precisdo qual serd o
resultado do modelo em uma operacéo real, pois a aplicacdo ocorrerd em dados nunca Vvistos

pelo algoritmo de treinamento.

A base de testes consistira em uma tabela de dados com um milhdo de transagdes. Tal volume
permite minimizar a aleatoriedade dos resultados, e é vidvel, pois a aplica¢cdes de modelos desse
tipo sdo muito rapidas, inferiores a um minuto. Sera utilizada a mesma base de testes para todos

0S arranjos experimentais propostos, tornando a comparacao entre seus resultados adequada.

Foi desenvolvido um cddigo na linguagem R para ler as bases de dados, treinar o modelo
preditivo baseado em um parametro que define o algoritmo utilizado, aplica 0 modelo resultante
na base de testes e calcula as métricas de avaliacdo que interessam ao problema e serdo
detalhadas no proximo subcapitulo deste trabalho. Por questfes de confidencialidade néo sera
apresentado o cédigo escrito pelo autor, apenas sua estrutura em pseudocodigo na Figura 18.
Também serd apresentada a estrutura da rotina de geracdo das bases de treino e teste.
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Carrega bibliotecas que seréo utilizadas no cédigo

Importa base de treinamento de local pré-determinado

Realiza tratamento de dados na base de treinamento

Treina 0 modelo, utilizando algoritmo selecionado, e o sava em local pré-
determinado

Importa base de testes de local pré-determinado

Realiza tratamento de dados na base de testes

Aplica o modelo treinado na base de testes

Compara a previsao gerada pelo modelo com a resposta, que é conhecida

Gera a Curva ROC e calcula métricas de desempenho, como o AUC, exportando-
as para local pré-determinado

Figura 18 - Estrutura do Codigo de treino e teste do modelo
(Fonte: elaborado pelo autor)

45 Avaliacéo

Problemas de deteccdo de fraude sdo classicamente muito desbalanceados, isto €, uma das
classes, no caso a de transacgdes legitimas, possui muito mais representantes do que a outra. No

caso especifico estudado essa propor¢éo é superior a 99%.

Nesse tipo de situagdo, métricas de desempenho como a acuracia podem ser enganosas, ja que
um modelo que aponte todas as transa¢ées como pertencentes a classe predominante teria uma
acuracia superior a 99%, considerada altissima. Métricas como a Sensibilidade e a
Especificidade podem contornar esse problema, mas somente se olhadas de forma conjunta.
N&o obstante, é importante notar que os algoritmos de Machine Learning calculam scores entre
e 0 e 1, que indicam a probabilidade de pertencimento a determinada classe. Essas métricas
dependem da definicdo de um limite pré-estabelecido que determine se cada cheque sera

considerado uma fraude ou ndo. Por padrdo esse limite é 0.5, mas no projeto em questdo
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estamos mais interessados nos scores, do que em separar 0s cheques entre 0s que acreditamos
que serdo fraudes ou ndo. Isso porque o modelo sera utilizado para priorizar a conferéncia dos
cheques em uma operacdo com capacidade fixa. Isto €, serdo conferidos os cheques de maior

risco.

Uma alternativa para visualizar a qualidade do modelo como um todo s&o as curvas ROC
(Receiver Operating Characteristic), que mostram como a Sensibilidade e Especificidade
variam com relacgéo a essa escolha. Nota-se que cada ponto da curva representa uma matriz de
confusdo diferente (ver Figura 9) (BHATTACHARYYA, JHA, THARAKUNNEL, &
WESTLAND, 2011).

Para consolidar a qualidade do modelo em um Gnico ndmero sera utilizada a &rea sob a curva
ROC, medida chamada de AUC. Esse indicador pode variar entre 0 e 1, sendo um indicador do
tipo quanto maior melhor. Um modelo de classificacdo aleatério possui AUC de 0,5. Dessa
forma, modelos com AUC inferior a esse valor ndo acrescentam nenhuma inteligéncia ao
problema. (BHATTACHARYYA, JHA, THARAKUNNEL, & WESTLAND, 2011).

Outro fator de interesse € o tempo de processamento necessario para o treinamento do modelo.
Alguns modelos podem apresentar alto desempenho explicativo, porém dada sua complexidade

exigem um esfor¢o computacional muito grande, sendo desejavel avaliar esse trade-off.

A Tabela 6 apresenta a AUC de cada modelo e tempo, em segundos, necessario para seu

treinamento.

Tabela 6 — Métricas de desempenho dos arranjos propostos

Nome do Arranjo AUC Tempo de Treinamento
AD_N_5k 0,5000 9
AD_N_25k 0,4088 10
AD_N_50k 0,3837 10
AD_N_100k 0,4457 10
AD 30 5k 0,7060 12
AD_30_25k 0,7060 31
AD_30_50k 0,7060 52
AD_30_100k 0,7060 123
AD 50 5k 0,7589 13

AD_50_25k 0,7963 37
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AD_50_50k 0,7963 58
AD_50_100k 0,7963 119
RF_N_5k 0,7451 63
RF_N_25k 0,7879 284
RF_N_50k 0,7942 748
RF_N_100k 0,7967 2281
RF_30 5k 0,8621 110
RF_30_25k 0,8746 674
RF_30_50k 0,8763 1459
RF_30_100k 0,8792 3187

RF_50_5k 0,8675 72
RF_50_25k 0,8765 508
RF_50_50k 0,8806 1343
RF_50_100Kk 0,8836 2908

4.5.1 Impacto do Algoritmo

Analisando os dados é possivel observar que a performance dos modelos construidos utilizando
Random Forest foi bem superior aos que utilizaram Arvores de Decisdo. Entretanto essa

vantagem vem associada a treinamento mais longos, como pode ser observado na Figura 19.

Mesmo nos cenarios mais complexos, o tempo de treinamento nédo foi um problema. O arranjo
com maior tempo de treinamento foi utilizando o algoritmo Random Forest, com
balanceamento de 30% e 100 mil linhas, com um tempo de 3187 segundos, ou pouco mais de
53 minutos. Esse tempo, ainda que longo em comparagdo com outros modelos, ndo representa
uma dificuldade a operacionalizacdo do modelo e suas rotinas de re-treino. Portanto, faz sentido

utilizar como critério de decisdo apenas a performance do modelo.
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Figura 19 — Desempenho médio dos algoritmos

(Fonte: elaborado pelo autor)

Na Figura 20 é possivel notar que o balanceamento da amostra traz ganhos de performance
relevantes para o modelo. Isso acontece, pois, o indice de fraude € inferior a 1%, tornando a
tarefa de encontrar caracteristicas que distingam as fraudes dos demais cheques, extremamente
dificil. Isso ocorre porque havera poucos exemplos cheques fraudulentos na base de dados em

comparagao com os cheques legitimos.

Arvore de Decis3o Random Forest

0,9

0,8

0

N

0

=)

0

w

0,4

EN m30% m50%

Figura 20 — Impacto do balanceamento no desempenho dos modelos
(Fonte: elaborado pelo autor)
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Na Figura 21 observa-se que o volume de dados na base de treinamento ndo impactou
diretamente a performance dos modelos que utilizaram o algoritmo de Arvore de Deciso. Ja

no caso do Random Forest houve um impacto, especialmente para tamanhos menores de base.

0,9
0,85

0,8
0,75
0,7
0,65
0,6
0,55
0,5
0,45
0,4

Arvore de Decisdo Random Forest

H5 m25 m50 m100

Figura 21 — Impacto do volume de dados da base de treinamento na performance

(Fonte: elaborado pelo autor)

Ao analisarmos a performance em formato de mapa de calor (Figura 22), notamos que de forma

geral a performance do Random Forest é muito superior & da Arvore de Decis&o.

Com relacdo ao balanceamento, fica clara a necessidade da utilizacdo da técnica de
downsampling em problemas altamente desbalanceados, como € o caso da deteccéo de fraudes.
Para ambos os algoritmos ha um salto de performance ao realizar o balanceamento de 30% e

também ha ganhos ao utilizar um balanceamento de 50%.

Com relacdo ao volume de dados utilizados no treinamento, nota-se que o impacto ndo é claro
quando se trata da Arvore de Decisdo. Para cada um dos trés niveis de balanceamento a
performance piorou, foi indiferente, e melhorou com o aumento do volume de dados. Ja no caso

do Random Forest, um aumento no volume de dados sempre trouxe ganho em performance.



57

Arvore de Decisio Random Forest

N 30% | 50% N 30% @ 50%
5 |0,500:0,706: 0,759 5 |[0,745 0,862 0,868
25 10,409 0,706 0,796 25 |0,788 0,875 0,877
50 10,384 0,706 0,796 50 |0,794:0,876 0,881
100 | 0,446 : 0,706 0,796 100 | 0,797 0,879 0,884

Figura 22 — Mapa de calor da performance de todos os arranjos

(Fonte: elaborado pelo autor)

Considerando os resultados obtidos, conclui-se que o melhor algoritmo para este problema € o
Random Forest. A Figura 23 permite visualizar graficamente os efeitos citados acima no caso
desse algoritmo. Além disso, ficou claro que se deve optar por realizar o balanceamento atraves
da técnica de downsampling, sendo escolhido o parametro de 50% de balanceamento pois
apresentou resultados ligeiramente superiores. Além disso, dado que o tempo de treinamento
ndo se mostrou um fator de risco a operacionalizacdo do modelo, foi escolhido utilizar uma

base de dados de treinamento de 100 mil linhas.

0,9
0,88
0,86
0,84

0,82

AUC

0,8
0,78
0,76
0,74

0,72
0 20 40 60 80 100 120

Linhas na base de treinamento (milhares)

30% 50% N

Figura 23 — Efeito do volume de dados e do balanceamento na performance do algoritmo
Random Forest

(Fonte: elaborado pelo autor)



58



59

5 DESENVOLVIMENTO - FASE Il

Seguindo a estrutura proposta pela metodologia CRISP-DM, a segunda fase do projeto
consistiu em sua implantacéo na area de conferéncia de cheques. O principal desafio enfrentado
na fase de implantacdo se deu pela curta janela de tempo entre a recepcao dos dados e o inicio
da operagéo de conferéncia de cheques.

As informacdes e as imagens dos cheques séo enviadas pelo Banco do Brasil entre as duas e
trés horas da manhd, e o processo de conferéncia de cheques ocorre as seis horas da manha. De
forma que, a depender do dia, h& apenas trés horas para que seja tomada a decisdo sobre quais
cheques deverdo ser conferidos naquele dia.

Para que tal decisdo seja tomada com base no modelo criado na Fase | é necessario que nesse

intervalo de tempo sejam realizadas as seguintes atividades:
1. Calcular todas as varidveis explicativas para cada um dos cheques
2. Aplicar o modelo, calculando o score de cada um deles
3. Definir os cheques que serdo conferidos
4. Carregar a lista de cheques que irdo para a conferéncia no sistema

Dentre as atividades supracitadas, a de calculo de variaveis explicativas para todos os cheques
do dia é a que apresenta a maior dificuldade de operacionalizacdo. 1sso ocorre porque dado o
grande volume de dados, o célculo de variaveis pode se tornar excessivamente longo e ndo ser

factivel para a operacao.

O célculo de variaveis envolve o cruzamento da base de dados que contém os cheques do dia
com a base de dados cadastrais dos clientes do banco, com o histérico de todos os cheques
depositados nos ultimos doze meses, entre outras, e envolve diversos calculos e diferentes
niveis de agregacao. A Tabela 7 indica a ordem de grandeza dessas tabelas. Por questdes de

confidencialidade os numeros exatos néo seréo disponibilizados.
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Tabela 7 — Bases de dados envolvidas no calculo e seus volumes

Base de dados NuUmero de linhas

Cheques do dia Centenas de milhares

Histdrico de cheques Centenas de milhdes

Dados Cadastrais Dezenas de milhdes
Dados Cadastrais - 2 Dezenas de milhdes
Producdo de Talbes Milhdes

Para que fosse possivel executar a atividade de célculo de varidveis em tempo habil foram
criadas rotinas de calculo prévio de variaveis, uma mensal e outra diaria. Dessa forma, quando
o calculo de variaveis for ocorrer na madrugada que antecede a conferéncia, o esforco
computacional, e consequentemente o tempo gasto, para a conclusdo da atividade serd bem

menor, variando entre sessenta e noventa minutos.

Além da criagdo das rotinas e do desenvolvimento de codigos e programas nelas utilizados, a
fase de implantacdo também se caracterizou pela definicdo dos papéis e responsabilidades dos

analistas da area e treinamentos para esse mesmo publico.

Os analistas serdo os responsaveis pela execucdo das rotinas que serdo apresentadas nas secoes
abaixo, sendo a maior parte delas automaticas de forma que requerem pouco tempo dedicado
do analista, que basicamente inicia o processo e se certifica que ele ocorreu da forma correta.
Em caso de falhas havera uma area de sustentacdo de projetos responsavel por corrigir eventuais
problemas, sendo que aqueles que afetem a rotina da operacdo serdo tratados em carater de

urgéncia.

Com relacdo aos treinamentos, o principal objetivo era contextualizar os analistas da area sobre
0s métodos e mecanismos que serdo utilizados no novo modelo. Uma caracteristica negativa
dos algoritmos de Machine Learning é a de poderem ser interpretados como caixas-pretas, ou
seja, € dificil para uma pessoa racionalizar suas decisdes. Dado isso, 0 entendimento dos
principios e conceitos envolvidos nessas técnicas é essencial para que a area cliente confie no

modelo e se sinta confortavel em seguir seus resultados na operagé&o.
5.1 Rotina de calculo mensal

A rotina de calculo mensal tem como objetivo calcular uma série de varidveis para que estas
possam ser acessadas de forma mais &gil no dia-a-dia da operagdo. A rotina consiste de trés

etapas:
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1. Execucdo de um programa em um servidor SAS
2. Transferéncia de dados para o servidor da area
3. Execucédo de um programa em um segundo servidor SAS

A Etapa 2 € necessaria pois a estrutura de dados da empresa € dividida em mais de um servidor,
e ha dados utilizados pelo projeto em um servidor diferente daquele utilizado pela area cliente,
no caso a area de conferéncia de cheques. N&o € possivel realizar cruzamento de dados que
estejam em servidores diferentes, sendo necessaria a transferéncia através de um software

especifico.

As etapas sdo automaticas, porém a ativacdo de cada uma delas requer interacdo humana. A
execucao da atividade ficou sob a responsabilidade de um analista da &rea, que além de ativar
as rotinas, também as supervisiona, informando a area de sustentacdo de projetos em caso de
falhas. O tempo total da rotina mensal, incluindo as trés etapas, é de aproximadamente seis
horas. Durante esse periodo, é possivel que o analista realize suas outras atividades, dado que
0 programa néo onera sua estacdo de trabalho.

5.2 Rotina de calculo diaria

A rotina de calculo diaria possui 0 mesmo objetivo da rotina mensal, entretanto é dedicada a
variaveis cuja tempestividade exigem uma frequéncia de atualizacdo maior. Essa rotina consiste

de duas etapas:
1. Upload cinco bases de dados no servidor SAS
2. Execucdo de um programa no servidor SAS

A Etapa 1 ndo é automatica, exigindo a alocacdo de um analista para a extracdo dessas cinco
bases de seus sistemas e seu upload no servidor. A extracdo das bases leva aproximadamente

dez minutos e seus uploads totalizam um periodo de sessenta minutos.

A Etapa 2 é automatica, entretanto exige ativacdo manual de um analista. E necessaria
supervisao, sendo que problemas deverdo ser reportados a area de sustentacdo de projetos. O
programa leva cinco horas para sua execugdo completa, nesse periodo € possivel que o analista

realize suas outras atividades.
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5.3 Rotina de aplicacdo do modelo

A rotina de aplicagdo do modelo ocorre diariamente e inicia assim que o arquivo com os dados
I6gicos dos cheques depositados no dia anterior € enviado pelo Banco do Brasil. A rotina

consiste de quatro etapas, sendo elas:
1. Extracdo da base de dados com os cheques depositados no dia anterior
2. Execucédo de um programa no servidor SAS
3. Execucdo do modelo de Machine Learning
4. Upload da lista de cheques a serem conferidos na operacao

A Etapa 1 é manual e leva aproximadamente quinze minutos. Seu objetivo € gerar um arquivo
de texto contendo os cheques depositados no dia anterior que seré acessado pelo programa em

SAS na etapa seguinte.

O programa da Etapa 2 acessa 0 arquivo de texto e cruza com as bases de variaveis pré-
calculadas, gerando uma tabela em que cada linha representa um cheque e as colunas sdo o ID
de cada cheque e todas as variaveis contidas no modelo desenvolvido na Fase I. Essa tabela €
salva como arquivo de texto em um local pré-determinado na rede. Essa etapa dura

aproximadamente noventa minutos.

Na Etapa 3 € ativado o script em R que realiza a aplicacdo do modelo de Machine Learning
desenvolvido na Fase | deste projeto, e tem sua execu¢do completa em aproximadamente dez
minutos. A ativacdo é feita através de interface desenvolvida em Excel e VBA. Por questdes
confidencialidade o script ndo sera disponibilizado, apenas sua estrutura apresentada na Figura
24,



63

Carrega bibliotecas que seréo utilizadas no cédigo

Importa base contendo todos os cheques depositados no dia anterior e suas
variaveis explicativas

Carrega o modelo de Machine Learning

Aplica o modelo aos cheques, calculando um score para cada um deles,
indicando a propensao a fraude

Seleciona para a conferéncia os cheques que oferecem maior risco ao banco,
baseado em seu score e valor

Exporta arquivo de texto contendo lista dos cheques que devem ser conferidos no
dia

Figura 24 - Estrutura do script de aplicacdo do modelo
(Fonte: elaborado pelo autor)

A Etapa 4 consiste no upload do arquivo gerado na etapa anterior no sistema utilizado para

selecdo dos cheques e sua distribuicdo entre os operadores que realizardo a conferéncia.

A sequéncia de atividades envolvidas nas rotinas de calculo diaria e de aplicagdo do modelo
sdo apresentadas na Figura 25.
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D-1 (Den1o ) D0 (V) 2h0s
ATUALIZAGAO CALCULAR
DIARIA VARIAVEIS
Gsas Gsas
| Executar SAS Executar SAS
| Objetivo: . Objetivo: calcular Upload )
Extrair Bases de | atualizar as bases varidvels para os Objetivo: realizar
Dados | de dados e tabelas | cheques recebidos upload dos
| Objetivo: extrair | com as | no dia com as cheqyes
| bases de dados de i informacoes do dia | informacgdes selecionados pelo
| diferentes sistemas | anterior; | disponiveis; modelo

Duragdo: 10 min;

| Duragdo: 5 h;
)

| Duragdo: 1 h 30;

Duragao: 10 min

@ Atividade Onerante
Q Atividade N3o Onerante

/

Upload Arq. SAS
| Objetivo:

disponibilizar as

| bases extraidas no

° o

| Extragdo -

| Cheques do Dia
| Objetivo: extrair
| cheques do dia

~
~
| Executar Modelo
| Objetivo: calcular
| 0 score por cheque
e dividi-los em
| listas conforme

| servidor SAS | com seus dados e s
| Duragdo: 1 h; | dgicos; | critérios definidos;
| gsas | Duragéo: 15 min; | Duragdo: 10 min;

G R

APLICAR
MODELO

Figura 25 — Sequéncia de atividades envolvidas na Rotina de Célculo Diaria e na Rotina de
Aplicacdo do Modelo
(Fonte: elaborado pelo autor)

5.4 Rotina de re-treino

E recomendavel que o modelo gerado seja atualizado com uma certa frequéncia. Essa
atualizacdo consiste em gerar novas bases de treinamento e teste, para que seja realizada a
construcdo do modelo a partir de um algoritmo pré-definido e aplicado a uma base de testes
para verificar sua performance. Os modelos podem se tornar obsoletos com o tempo, e os re-
treinos tem como objetivo ndo permitir uma perda de performance com o passar do tempo.
(WEST & BHATTACHARYA, 2014), (POZZOLO, CAELEN, BORGNE, WATERSCHOOQT,
& BONTEMPI, 2014).

A geracdo das bases de treino e teste aproveitara o calculo de varidveis feito diariamente na
operacdo. Ap0s sua geracao, serdo utilizadas pelo script de treino e teste detalhado no Figura
18 na pagina 52.

As bases de treino e teste serdo construidas através de uma rotina no SAS desenvolvida pelo
autor. Essa rotina recebe os parametros que definem as datas entre as quais 0s cheques da
amostra devem pertencer, parametros que definem o volume de dados desejado nas bases de
treino e teste e um parametro que define o balanceamento da base de treino. A estrutura do

programa, exibida na Figura 26, é descrita na Figura 27.
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1™
g:
Ed
Treino/Teste TESTING_DAT Export File TESTING_DAT
ASET [TESTING_DAT ASET .csv
ASET]

™
g0
Ed
TRAINING_DA Export File TRAINING_DA
TASET [TRAINING_DA TASET csv
TASET]

Figura 26 — Programa em SAS para geracgao de bases de treino e teste
(Fonte: elaborado pelo autor)

Recebe parametros:

Proporcéo de Volume maximo Proporcao entre as Volume maximo
Periodo de andlise fraude apoés (em linhas) dabase  basesdetreinoe  (em linhas) da base
balanceamento de treino teste de teste

A 4

Busca historico de cheques do periodo escolhido e a variavel resposta de cada
elemento

Separa base de testes e treino

A partir da base de treino, separa fraudes e néo fraudes. A partir dos parametros
de proporcéo de fraude e tamanho da base de treino, a reconstroi

A partir do parametro de volume da base de teste realiza amostragem (se
necessario)

Salva as bases geradas em formato de texto em local pré-determinado

Figura 27 - Estrutura da rotina de geracao de bases de treino e teste em SAS

(Fonte: elaborado pelo autor)
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6 CONCLUSAO

Este trabalho teve como objetivo o desenvolvimento de um modelo, baseado em aprendizagem
de maquina, capaz de calcular a propensao a ser uma fraude que cada cheque emitido pelos
clientes de um banco possui, bem como a implementacdo deste modelo na area responsavel

pela conferéncia de cheques, auxiliando na selecdo daqueles mais criticos para analise.

Os resultados obtidos até a conclusao deste trabalho se mostraram satisfatorios, isso porque ja
foram capturados ganhos tanto na reducdo das perdas com fraudes quanto na eficiéncia da
operacdo como um todo, visto que € possivel dar maior prioridade aos cheques que de fato
apresentem maior risco, reduzindo o tempo total gasto na conferéncia de cheques.

Para guiar as atividades deste projeto foi escolhida a metodologia CRISP-DM (Cross Industry
Standard Process for Data Mining) que divide o processo de mineracdo de dados em seis
grandes fases que vao do Entendimento do Negdcio a Implantacdo. A metodologia tem natureza
ciclica, se assemelhando ao ciclo PDCA de Deming.

Nota-se que este trabalho foi dividido em duas fases, sendo a Fase | a respeito das cinco etapas
iniciais propostas pela metodologia CRISP-DM, enquanto a Fase Il tratou exclusivamente da

etapa de implantacdo do modelo desenvolvido na fase inicial.

Ao longo da Fase | foi determinante para o sucesso do projeto a proximidade com o cliente e
outros stakeholders para um melhor entendimento do processo de compensacao de cheques e

levantamento das possiveis variaveis que possam explicar a ocorréncia da fraude.

Ainda na fase inicial, foi possivel estudar e aplicar os principios e técnicas de mineracdo de
dados que podem ser utilizados para a obtencdo de melhores resultados. Além disso foi
estudado em maior profundidade o funcionamento e a aplicacdo de alguns algoritmos de
Machine Learning e como decisdes sobre a parametrizacdo destes modelos podem impactar

suas performances.

Ao final do estudo foi verificado que o algoritmo estudado que apresentou maior performance
foi 0 Random Forest, que cria diversas arvores de decisao, e utiliza todas elas de forma conjunta

para se chegar em uma resposta final.

Também se verificou que utilizar maiores bases de dados resultam em uma performance
superior. Outro ponto relevante é que ficou evidente como problemas desbalanceados, em que
uma das classes da variavel resposta é muito pouco representada, dificultam a aprendizagem

dos algoritmos de Machine Learning. Para contornar este problema foi utilizada a técnica de
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downsampling que trouxe um grande salto de qualidade, sendo a performance maxima

observada no balanceamento de 50% (ver Figura 23).

Durante a implantacdo o grande desafio foi a operacionalizacdo do modelo na rotina da area
cliente, ficando evidente como além da performance é necessario planejar com cuidado a
viabilidade da aplicagdo de modelos centrados em grandes volumes de dados. A velocidade e

praticidade das atividades s&o fatores criticos na aceitacdo do projeto pela area cliente.

Assim como na primeira fase, a proximidade e o bom relacionamento com a area cliente foi
essencial para a obtencdo dos resultados esperados. Treinamentos com foco nos principios
envolvidos no processo de mineracdo de dados e algoritmos de Machine Learning foram
importantes para ter a confianca da area nas sugestdes fornecidas pelos algoritmos.

Uma dificuldade do projeto foi 0 acesso a bases de dados, que nem sempre estavam disponiveis
em um mesmo ambiente e bem estruturadas, muitas delas sendo geradas manualmente em MS
Excel e MS Access. O investimento na captura, armazenagem e estruturacdo de dados é
essencial para organizagdes que almejam tirar maior proveito das informagdes adquiridas em

suas operacOes atraves de tecnologias emergentes na area de inteligéncia artificial.

Possiveis avancos do projeto sao a automatizacdo dos processos que atualmente sao executados
manualmente pelos analistas da area e a inclusdo de novas varidveis explicativas que ndo foram

identificadas no desenvolvimento deste trabalho.
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